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e COIG Wstep

Wstep

Niniejszy dokument omawia zagadnienia zwigzane z obstugq certyfikatdéw w ramach komponentu
Emp@fia Komputerowego Systemu dla Administraciji Terenowej KSAT2000.

Obstuga certyfikatéw jest taka sama w ramach obszardéw SR/FA/SW.
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.. COIG Certyfikaty

Certyfikaty

Aby moéc nawigzywal bezpieczne potgczenia z serwisem Emp@tia, system dziedzinowy
obstugiwany przez system KSAT2000 musi mie¢ dostep do odpowiednich certyfikatow.

Wykorzystujgc formularz Emp@tia certyfikaty, nalezy zapisa¢ udostepnione certyfikaty wraz
z kompletem informacji ich dotyczgcych w bazie systemu KSAT2000.

# podawanie certyfikatu o ] [

Aktualy  Top certfilaty
@ -]

Identyfik ator spstemu j
Alias certyfikati

[Data od [Data do Cel certyfik.aty
[21-03-2ma | | []
Hasko klucza Hasto klucza magazynu

Mazwa pliku Zrodtowego

| =

Istotne jest, aby podczas dodawania tych certyfikatdw w polu Typ certyfikatu podac¢ wartos$¢ Root
CA. Dzieki temu, podczas generowania pliku CSR (zgdania podpisu certyfikatu) zostang one
automatycznie zaimportowane do przygotowanego keystore (magazynu kluczy).

Nalezy réwniez zwrécic uwage na to, czy udostepnione certyfikaty zawierajqg petng Sciezke
certyfikacji do zaufanego wydawcy certyfikatdéw, w przeciwnym razie proces generowania CSR
oraz importowania odpowiedzi na niego nie powiedzie sie.

Istnieje tez mozliwos¢ aktualizacji wybranych certyfikatéw, np. w celu modyfikacji pliku binarnego
certyfikatu, w celu ustawienia jego aktualnosci.

ﬂ Modyfikowanie certyfikatu E\@
Alktualy Top certyhikatu
[ |Magazyn kluczy [Java KeyStare] j
ldentyfikator spstemu ﬂ

Aliaz certyfikatu

Data od Data do Cel certyfikatu
7102014 || | Nieokreslony |
Hasto klucza Haszto kluzza magazynu

Mazwa pliku Zrodhowego

e

|cnig.truststnre
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e COIG Generowanie/odnowienie certyfikatu komunikacyjnego (CSR)

Generowanie/odnowienie  certyfikatu  komunikacyjnego
(CSR)

Generowanie/odnowienie  certyfikatu CSR  odbywa z poziomu ponizszego formularza
(Emp@tia = Operacje = Generuj CSR):

3 Certyfikat

Parametry kluczy

Wiartoss Ch | j

Wartost O |

Wartoss Ol |

Wiartoss L

Wartoss C

|
WWartogs ST |
|
|

Wartosc E

Aligs |

Hazho |

Gdzie:

— (common name) — nalezy wybrac z listy wartosci identyfikator systemu, ktéry zostat
nadany w momencie rejestracii systemu dziedzinowego.

— (organization) — nalezy podaé nazwe jednostki terenowej, dla ktdrej zostat utworzony
system dziedzinowy np. OPS Suchy Las.

— (organizational unit name) — nalezy podac nazwe jednostki organizacyjnej

— (locality) — nalezy poda¢ nazwe miejscowosci gdzie znajduje sie jednostka terenowa,
dla ktérej zostat utworzony system dziedzinowy np. Suchy Las.

— (state Or province) — nalezy podac¢ nazwe wojewddztwa gdzie miesci sie jednostka
terenowa, dla ktérej zostat utworzony system dziedzinowy np. Wielkopolskie

— (country) — nalezy poda¢ dwuliterowy kod kraju zawierajgcego jednostke np. PL
(kod musi by¢ zapisany wielkimi literami)

— (email) — nalezy podac adres poczty elektronicznej
—nazwa dliasu dla przygotowanego keystore (magazynu kluczy)
- hasto do przygotowanego keystore (pole korzysta ze znakdéw maskujacych)
W wyniku naci$niecia przycisku , zostanie wystane zgdanie CSR do serwisu
a otrzymany wynik zaimportowany (podobnie jak wczesniej opisane certyfikaty Root CA)

do utworzonego keystore. Po poprawnym zakohczeniu operacji, bedzie moZliwa komunikacja
ze wszystkimi serwisami zewnetrznymi udostepnionymi w ramach systemu
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e COIG Generowanie/odnowienie certyfikatu komunikacyjnego (CSR)

Obstuga certyfikatow

Formularz prezentuje informacje o certyfikatach wykorzystywanych w procesie komunikacji z
systemem Emp@tia. Na liscie przedstawione sg zapisane w systemie KSAT certyfikaty wraz z
okresleniem ich aktualno$ci, dat obowigzywania, nazw plikdw zrédtowych. Podczas wykonywania
operacji Generuj CSR odpowiednie certyfikaty sg automatycznie dodawane do tej listy. Z poziomu
tego formularza dostepne sq operacje dodania i modyfikacji certyfikatu.

i Ernp@tia certylikaty T

|l el ol 2] ool o] 22 ] <] v [ W] s[5
Emp@tia certyfikaty

Aktuziny Cel certyfikatu Identyfikator systemu Alias certyfikatu Data od Diata do

" lsSLTnststoreSecurty - [SOMZB0NSRKLO1 v ssifest 202407 0907-2024 05072025
I =] -]

r =l =)

I =] =]

I =] =]

I [ id

I [ =]

u B 4

I [ id

I [l k1

u B =

r | =]

L =] =] =
e s ey ek g e

Dodaj certyfikat Modyfikuj certyfikat

KSAT2000 « Emp@tia administracja Certyfikaty 7/7



	Spis treści
	Wstęp
	Certyfikaty
	Generowanie/odnowienie certyfikatu komunikacyjnego (CSR)
	Obsługa certyfikatów

